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ANEXO | - TERMO DE REFERENCIA

2. PROJETO: 180035

3. UNIDADE: HOSPITAL ANA NERY

4, ATIVIDADE:

4.1 Aquisicdo de software especializado para gerenciamento da manutencdo, engenharia clinica e

gestdo de ativos hospitalares.

5. SOLICITANTE:

5.1 Engenharia de Manutengdo

b

6. RESPONSAVEL PELA FISCALIZAGAO DOS SERVICOS:

6.1 Kaué Pereira Cardoso

7. ORCAMENTO:

7.1 Rubrica da despesa:

8. OBJETO DO TERMO DE REFERENCIA:

8.1 Contratacio de solugdo informatizada especializada para gerenciamento da manutencdo,

engenharia clinica e gestdio de ativos hospitalares, contemplando licenciamento, implantagao,

parametrizacdo, treinamento, suporte técnico e atualizagdes do sistema.

ITEM

DESCRICAO

Unid.
Fornec.

QNT

SOFTWARE DE GERENCIAMENTO DA MANUTENGAO E GESTAO DE
ATIVOS HOSPITALARES. Especificacdes minimas: ¢ Plataforma 100%
web com acesso remoto. ¢ Aplicativo mobile para Android e i0S. e
Cadastro ilimitado de ativos. ¢ Gestdo de equipamentos médico-
hospitalares. ® Gestdo de infraestrutura predial. ¢ Gestdo de sistemas
de climatizaco, refrigeragdo, instalagbes elétricas, hidraulicas e gases
medicinais. ® Abertura, controle e encerramento de ordens de servigo.
¢ Controle de manutencio preventiva, corretiva e preditiva. e
Programagdo automdtica de manutengbes preventivas. * Gestdo de
contratos de manutengdo. ¢ Controle de estoque e materiais. ®
Cadastro de fornecedores. ¢ Registro fotografico das intervengdes.
Assinatura digital de servigos. ® Dashboards gerenciais em tempo real.
e Indicadores de desempenho (SLA, MTBF, MTTR, disponibilidade e
produtividade). e Controle documental dos ativos. e Histdrico
completo de intervengdes. ® Gestdo de calibracdo e certificacdo de
equipamentos biomédicos. * Exportagdo de relatérios em PDF e Excel.
e Controle de usuarios e perfis de acesso. * Hospedagem em nuvem. ®

LICENCA

Backup automdtico dos dados. ® Suporte técnico e atualizagdes
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durante toda a vigéncia contratual. * Implantac¢do, parametriza¢do e
treinamento inclusos.

9. JUSTIFICATIVA:

O Hospital Ana Nery, unidade integrante do Complexo Hospitalar da Saide da
Universidade Federal da Bahia - UFBA, é uma instituicdo hospitalar de ensino, assisténcia, pesquisa e
extensdo, referéncia na prestacdo de servigos de média e alta complexidade e campo permanente
para formacao elaperfe?goamento de profissionais da salide, por meio de programas de residéncia
médica e multiprofissional, estdgios supervisionados, atividades de ensino, pesquisa clinica e extensdo

universitaria.

A instituicdo possui ampla infraestrutura tecnolégica, composta por equipamentos
médico-hospitalares e sistemas essenciais ao desenvolvimento das atividades assistenciais,
académicas e cientificas. A adequada gestdo desses ativos é fundamental para garantir sua
disponibilidade, seguranca, confiabilidade e rastreabilidade, bem como para proporcionar
informagdes estruturadas que subsidiem as atividades desenvolvidas pela Engenharia Clinica e’

Engenharia de Manutengdo.

Atualmente, as informacdes referentes aos ativos e as atividades de manutengao
encontram-se distribuidas em diferentes controles, dificultando a consolidagdo dos dados, o
acompanhamento do histérico dos equipamentos, a analise de indicadores, a rastreabilidade das

intervencdes e a geracdo de informagdes gerenciais.

Nesse contexto, a aquisicdo de solugdo informatizada especializada permitira a
centralizagdo e estruturacdo dos dados relacionados aos equipamentos médico-hospitalares e a
infraestrutura hospitalar, contemplando seu ciclo de vida, intervengdes técnicas, manutenc¢des
preventivas e corretivas, calibragdes, contratos, documentos, indicadores de desempenho e demais

informacg@es necessdrias a gestdo tecnologica da instituigdo.

Além do aprimoramento da gestdo assistencial e operacional, a implantagdo da solugdo

apresenta relevéncia para as atividades de ensino, pesquisa e extensdo desenvolvidas no Hospital Ana
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Nery, uma vez que possibilitard a formagéo de bases de dados estruturadas e histéricas, capazes de
subsidiar estudos técnicos, producdo cientifica, desenvolvimento de projetos académicos, avaliagao
de desempenho e confiabilidade de tecnologias em salide, analise de indicadores e agdes de melhoria

continua.

A disponibilidade dessas informagdes contribuird ainda para o desenvolvimento de
atividades relacionadas a Engenharia Clinica, Engenharia Hospitalar, Gestdo de Tecnologias em Saude

e segurancga dos processos assistenciais, proporcionando suporte técnico.

A solucdo também permitira maior rastreabilidade e organizagdo das informacdes
relativas aos equipamentos utilizados em dareas criticas e de elevada complexidade do Hospital,
incluindo Centro Cirdrgico, Unidades de Terapia Intensiva, Hemodindmica, Banco de Sangue, Central
de Material e Esterilizagdo, Bioimagem e demais setores assistenciais, contribuindo para o
acompanhamento da disponibilidade, desempenho e histérico dos ativos empregados na assisténcia,

no ensino e na pesquisa.

Dessa forma, a contratagdo proposta constitui investimento destinado ao fortalecimento
da infraestrutura tecnolégica e informacional do Hospital Ana Nery, proporcionando melhores
condigdes para o desenvolvimento integrado das atividades de assisténcia, ensino, pesquisa e
extensdo, bem como para a produgdo e organizacdo de informacdes técnicas e cientificas
relacionadas a gestdo de tecnologias em saude, em consonadncia com a natureza universitaria e

académico-cientifica da instituicdo.
10. ESPECIFICACOES TECNICAS e FUNCIONAIS MINIMAS

10.1. Cadastro e Gestdo de Ativos

10.1.1. O sistema deverd permitir o cadastro e gerenciamento dos equipamentos
médico-hospitalares e demais ativos, contemplando, no minimo: cédigo de identificagdo, numero de
patriménio, localizagdo, setor, descri¢do, fabricante, modelo, numero de série, caracteristicas
Técnicas, situacdo do equipamento, datas de aquisi¢do, instalagdo e desativacdo, periodo de garantia

e demais informacdes necessarias a identificagdo e gestdo do ativo.

10.1.2. Devera permitir o armazenamento e vinculagdo de documentos aos respectivos
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ativos, incluindo notas fiscais, manuais, certificados, relatérios, registros de regularizacdo junto aos

6rgdos competentes e demais documentos técnicos.

10.1.3. Deverd manter histérico completo das intervengdes, alteracdes e

movimentacdes realizadas em cada ativo.

10.1.4. Deverd permitir o cadastro e vinculagdo de partes, acessorios- e

subequipamentos ao equipamento principal.

10.1.5. Devera permitir o cadastro de fabricantes, representantes, fornecedores,
setores, locais, pegas, materiais, agrupamentos, familias de equipamentos, tipos de manutengao e

Servigos.
10.2. Ordens de Servigo e Requisi¢des
10.2.1. O sistema deverd permitir abertura, gerenciamento, acompanhamento e

encerramento de Ordens de Servigo internas e externas.

10.2.2. As Ordens de Servico deverdo permitir, no minimo, o registro da solicitagdo,
diagndstico, servicos executados, pegas e materiais utilizados, mdo de obra, custos, responsaveis,

datas, prazos e situacdo do atendimento.

10.2.3. Deverd permitir que os setores solicitantes realizem abertura e

acompanhamento de solicitagdes, inclusive por meio de dispositivo mével.

10.2.4. As solicitacBes deverdo poder ser classificadas, priorizadas, acompanhadas e

convertidas em Ordens de Servico.

10.2.5. O sistema devera manter historico das intervengdes realizadas e possibilitar a

emissdo de relatdrios dos servigos executados e respectivos custos.

10.3. Manutengdes Programadas

10.3.1. O sistema devera permitir programacdo, acompanhamento, registro e

confirmacdo da execucdo de manutengdes preventivas, calibragdes, testes de seguranca elétrica,
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rondas técnicas, inspecdes e demais atividades programadas.

10.3.2. Devera possibilitar programagdo periddica das atividades, controle de

vencimentos, pendéncias, servicos realizados, custos e cumprimento dos planos de manutencdo.

10.3.3. Devera permitir a emissdo de relatdrios de execugdo e acompanhamento das
atividades programadas.
10.4. Gestdo de Garantias, Contratos e Servigos Terceirizados p
10.4.1. O sistema devera permitir controle das garantias dos equipamentos, pecas e

servigos, incluindo seus respectivos prazos e alertas de vencimento.

10.4.2. Deveré permitir o cadastro e gerenciamento dos contratos de manutencdo,

contemplando vigéncia, escopo, custos, fornecedores, pendéncias e histérico dos atendimentos.

10.4.3. Devera permitir o acompanhamento dos equipamentos encaminhados para
manutengdo externa, incluindo situagdo do atendimento, prazos, orgamentos, aprovagdo, pegas,

execugdo e custos.

10.4.4. Deverd disponibilizar informac@es e indicadores para acompanhamento do
desempenho dos fornecedores e da execugdo dos contratos.
10.5. Gestdo de Calibragdo, Metrologia e Seguranca Elétrica

10.5.1. O sistema devera permitir o gerenciamento das atividades de calibragdo e testes

de seguranga elétrica dos equipamentos médico-hospitalares.

10.5.2. Devera permitir cadastro dos padrdes utilizados, pontos de calibragdo, registros
dos resultados, incerteza de medicio, fator de abrangéncia, validade e rastreabilidade dos padrdes e

certificados.

10.5.3. Deverd permitir criacdo e aplicacdo de checklists e armazenamento dos registros

relacionados as atividades realizadas.

+10.5.4. Devera permitir emissio, armazenamento e vinculagdo de certificados, laudos,
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relatérios e etiquetas aos respectivos equipamentos.

10.6. Gestdo de Estoque

10.6.1. O sistema devera permitir cadastro e controle de pegas, materiais e insumaos

utilizados nas atividades de manutengao.

10.6.2. Devera permitir registro de entrada, saida, baixa, ajustes, solicitagbes ao

estoque, solicitagdes de compra, inventario e controle de pontos de reposi¢do.

10.6.3. As pecas e‘materiais utilizados deverdo poder ser vinculados as respectivas

Ordens de Servico, permitindo consulta ao histérico de consumo por equipamento, setor e periodo.

10.7. Localizagdo e Rastreabilidade dos Equipamentos

10.7.1. O sistema devera permitir estrutura hierarquica para cadastramento da
localizacdo dos ativos, possibilitando sua organizagdo por unidade, ala, setor, sala e demais

ambientes.

10.7.2. Devera permitir o registro e rastreamento das movimentagdes permanentes e

tempordrias dos equipamentos, mantendo histérico das localizagdes anteriores.

10.7.3. Devera permitir utilizagdo de recursos de identificacdo e rastreamento dos

ativos, quando disponiveis.

10.8. Tecnovigilancia

10.8.1. O sistema devera permitir registro e acompanhamento das atividades

relacionadas a tecnovigildncia, incluindo eventos adversos, queixas técnicas, alertas e notificagdes.

10.8.2. Devera permitir registro e acompanhamento dos alertas emitidos pelos 6rgdos
competentes, inclusive ANVISA, possibilitando sua vinculagdo aos equipamentos afetados e o registro

das providéncias adotadas.

10.9. Aplicativo e Operagdo em Campo

10.9.1. A solugdo devera disponibilizar acesso por dispositivo mével para utilizagdo pelos

End. Rua Professor Edgard Mata, 128 - Ondina - CEP 41.170-140 - Salvador/Bahia - Brasil




Fundacho de Apolo & Pesquisa 3 Exencio

solicitantes e profissionais responsaveis pelos servigos.

10.9.2. O acesso movel deveré permitir, conforme perfil do usudrio, abertura e
acompanhamento de solicita¢des e Ordens de Servigo, consulta aos equipamentos e historicos,
registro dos servigos realizados, pegas utilizadas, fotografias, evidéncias e encerramento das

atividades em campo.
10.10. Documentos, Laudos e Etiguetas
10.10.1. O sistema devera permitir emissdo, armazenamento e vinculagdo de

documentos aos equipamentos e Ordens de Servigo. 5

10.10.2. Devera permitir geracdo de etiquetas de identificagdo dos ativos, manutengdo

preventiva e calibragdo.

10.10.3. Devera permitir anexacgdo de certificados, laudos, relatorios, fotografias e

demais documentos relacionados ao equipamento ou servigo executado.

10.11. Indicadores, Dashboards e Relatérios

10.11.1. O sistema devera realizar compilacdo dos dados registrados para geragdo de

indicadores, dashboards gerenciais e operacionais e relatorios.

10.11.2. Devera permitir acompanhamento, no minimo, das manutencdes preventivas e
corretivas, equipamentos indisponiveis, equipamentos por setor, histérico por equipamento, custos
de manutengéo, servigos terceirizados, desempenho de fornecedores, cumprimento das
pr_ogramagées, pendéncias, inventério, produtividade das equipes e disponibilidade dos

equipamentos.

10.11.3. Devera disponibilizar informagdes necessarias para acompanhamento de
indicadores de manutengdo, incluindo Tempo Médio Entre Falhas (MTBF), Tempo Médio para Reparo

(MTTR) e andlise dos custos de manutengdo dos ativos.
10.12. Usudrios e acessos

10.12.1. A solucdo deverd disponibilizar, no minimo, 10 (dez) acessos simultdneos a
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plataforma Web e 06 (seis) usuarios para utilizagdo do aplicativo Mobile.

10.12.2. O cadastramento de usuarios requisitantes, destinados a abertura e

acompanhamento de solicitagBes de servico, deverd ser disponibilizado sem limitagdo de quantidade.

10.12.3. A solucgdo deveré permitir usudrios destinados exclusivamente a visualizagdo de

dashboards Web sem limitagdo de quantidade.

10.12.4. O sistema devera permitir a defini¢do de diferentes perfis e niveis de acesso,

com permissdes compativeis com as atribuicdes de cada usuario ou grupo de usuarios.

11. ESPECIFICACOES TECNICAS MINIMAS DE SEGURANCA ' DA’
INFORMACAO, DISPONIBILIDADE E LGPD:

11.1. Propriedade, Custddia e Localidade dos Dados

11.1.1 Propriedade e Migragdo de Dados: Todos os dados inseridos, gerados e
processados na plataforma sdo de propriedade exclusiva da CONTRATANTE. Ao término ou rescisdo
do contrato, a CONTRATADA deverd realizar a transicdo e entrega da base de dados integral em
formato estruturado (SQL), sem custos adicionais, em prazo ndo superior a 30 (trinta) dias. A extracdo

dos dados poders ser solicitada pela CONTRATANTE a qualquer momento da vigéncia contratual.

11.1.2 Soberania e Armazenamento Nacional: Toda a infraestrutura de armazenamento,
processamento e backup da solucdo devera permanecer estritamente em territério nacional
brasileiro, atendendo a legislacdo vigente. Fica vedada a transferéncia de dados para nuvens (clouds)
internacionais, devendo a CONTRATADA comprovar documentalmente a alocagdo geografica dos

servidores utilizados.
11.2. Seguranca da Informacéo e Criptografia

11.2.1 Criptografia de Dados: A solugdo devera obrigatoriamente utilizar criptografia de

dados em transito através de protocolos seguros de navegagdo atualizados (minimo TLS 1.3 / HTTPS).
0Os dados armazenados em repouso (bancos de dados e anexos) deverédo ser criptografados utilizando

algoritmos de mercado robustos (padrdo minimo AES-256).

11.2.2. Trilha de Auditoria (Logs): O sistema devera gerar e manter registros (logs) |
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auditéveis, imutdveis e inalterdveis de todas as operagbes criticas realizadas. Isso inclui,
obrigatoriamente: criagdo, alteragdo, visualizagdo e exclusdo de chamados, ordens de servico e

cadastros, com identificacdo de data, hora e usudrio responsavel (rastreabilidade total).

11.2.3. Gestdo de Backups e Integridade: A CONTRATADA serd a unica e exclusiva

responsavel pela rotina de cdpias de seguranga (backups) didrias dos dados, devendo garantir a

integridade, confidencialidade e a blindagem contra acessos ndo autorizados ou ataques cibernéticos:

(como ransomware).

11.3. Controle de Acesso e Governanga Corporativa

11.3.1. Multiplo Fator de Autenticagdo (MFA): O software devera disponibilizar e
suportar a ativacdo de Multiplo Fator de Autenticagdo (MFA) para acessos com privilégios

administrativos ou acessos realizados externamente a rede interna da CONTRATANTE.

11.3.2. Controle de Acesso Baseado em Perfis (RBAC): O sistema devera permitir a
segregacdo estrita de fungbes baseada em perfis de usuarios (RBAC), garantindo que colaboradores e
prestadores de servigos terceirizados tenham acesso visual e operacional restrito apenas as

informagdes e moddulos necessarios ao cumprimento de suas atribuicées.
11.4. Conformidade com a LGPD (Lei Geral de Protecdo de Dados)

11.4.1. Governanga e Direitos dos Titulares: A plataforma devera dispor de ferramentas
ou fluxos que permitam atender aos direitos dos titulares dos dados estabelecidos pela Lei n2
13.709/2018 (LGPD), incluindo rotinas nativas para exclusdo definitiva, portabilidade ou anonimizacdo

de dados pessoais quando solicitado pela CONTRATANTE.

1

11.4.2. Apoio Técnico Regulatério:, A CONTRATADA obriga-se a fornecer subsidios
técnicos, documentagBes de processos e relatdrios sempre que solicitada a colaborar na confecgio do

Relatorio de Impacto a Protegdo de Dados Pessoais (RIPD) por parte da CONTRATANTE.
11.5. Disponibilidade, Continuidade e Maturidade do Fornecedor

11.5.1. Acordo de Nivel de Servico (SLA) de Disponibilidade: A CONTRATADA devera
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garantir um SLA minimo de disponibilidade mensal da plataforma de 99,5% (noventa e nove virgula
cinco por cento), computado em regime 24x7x365. Janelas de manutengdo programada ndo serdo
contabilizadas, desde que notificadas e autorizadas formalmente pela CONTRATANTE com

antecedéncia minima de 5 (cinco) dias uteis.

11.5.2. Plano de Recuperacdo de Desastres (Disaster Recovery): A CONTRATADA devera
possuir plano formalizado de continuidade de negécios, garantindo um Tempo Limite de Recuperacao

(RTO) de, no maximo, 4 (quatro) horas em caso de falha catastrofica na infraestrutura principal.

12. DA EXECUCAO DO SERVICO

12.1. A CONTRATADA devera fornecer licenca de uso do software em pleno funcionamento, inclﬁindo
implantacdo, parametrizagdo e treinamento dos usuarios.

12.2. O sistema devera atender integralmente as especificagdes técnicas descritas neste Termo de
Referéncia. ' '

12.3. A CONTRATADA devera disponibilizar ambiente operacional em nuvem, acessivel por navegador
web e aplicativo mavel.

12.4. A CONTRATADA devera realizar treinamento dos usuarios indicados pela CONTRATANTE.

12.5. A CONTRATADA devera disponibilizar suporte técnico durante toda a vigéncia contratual.

12.6. A CONTRATADA devera fornecer manuais, documentagdo técnica e orientagdes operacionais
necessarias a utilizagdo da plataforma.

12.7. A CONTRATADA devera manter, durante toda a execugdo contratual, as condi¢es de habilitagdo

e qualificacdo exigidas.

13. PRAZO

13.1 O prazo maximo para implantagdo, parametrizagdo e disponibilizagdo da solugdo sera de até 60
(sessenta) dias contados da emissdo da Ordem de Fornecimento. ‘
13.2. O prazo de vigéncia da contratagdo sera de 12 (doze) meses, contados a partir da data

estabelecida no instrumento contratual.

14. CONDIGCOES DE PAGAMENTO

14.1. O pagamento sera realizado apds a implantacdo da solugdo, mediante
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apresentacdo de Nota Fiscal.

14.1.0 paéamento sera realizado mensalmente, durante a vigéncia contratual,
mediante apresentacdo da respectiva Nota Fiscal/Fatura e apds o aceite pela fiscalizagdo da

CONTRATANTE.

14.2. O valor mensal devera contemplar o licenciamento da solugdo, hospedagem,
suporte técnico, manutencéo, atualizagdes e demais servigos necessarios ao seu pleno

funcionamento, conforme especificagbes deste Termo de Referéncia.
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